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Implicaciones del capitalismo de vigilancia en la constitucion del sujeto
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Resumo: A arquitetura digital concebe modelos de sociabilidade e individualidade no mundo
fisico e on-line. Neste sentido, o objetivo deste trabalho é discutir os cenérios das big techs do
Vale do Silicio, da Unido Europeia e da China, que desenvolvem tecnologias a partir de seus
interesses ideoldgicos proprios, em um movimento definido por Shoshana Zuboff (2019)
como “capitalismo de vigilancia”. Para isso, utilizaremos o conceito de ban-6ptico de Bauman
e Lyon (2013) para analisar como a materializacdo dessas relacGes produz implicacdes na
fundacdo do sujeito, constituindo-o como mercadoria vendavel dentro deste ecossistema,
tornando-o objeto de extracdo de matéria-prima. Nesse contexto, presume-se que seja
essencial reconsiderar as perspectivas desconexas de si mesmas, bem como valorizar o
pensamento sobre quem somos e em que nos tornamos na atualidade.

Palavras-chave: Capitalismo de vigilancia. Subjetividade. Constituicdo do sujeito. Poder e
controle social. Dados digitais.

Abstract: The digital architecture conceives models of sociability and individuality in the
physical and online world. In this respect, the aim of this work is to discuss the big tech’s
scenarios from the Silicon Valley, European Union and China, that develop technologies
based on their own ideological interests, in a movement defined by Shoshana Zuboff (2019)
as ‘Surveillance capitalism’. In order to accomplish this, we will use Bauman and Lyon's
(2013) concept of the ban-optic to analyze how the materialization of these relationships
produces implications for the foundation of the subject, constituting them as saleable
commodities within this ecosystem, making them objects for the extraction of raw materials.
In this context, it is essential to reconsider the disconnected perspectives of the self, as well as
to value thinking about who we are and what we have become today.
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Resumen: La arquitectura digital disefia modelos de sociabilidad e individualidad en el
mundo fisico y online. En este sentido, el objetivo de este trabajo es discutir los escenarios de
las big techs de Silicon Valley, la Union Europea y China, que desarrollan tecnologias
basadas en sus propios intereses ideoldgicos, en un movimiento definido por Shoshana Zuboff
(2019) como “capitalismo de vigilancia”. Para esto, utilizaremos el concepto de “ban-Optico”
de Bauman y Lyon (2013) para analizar como la materializacion de estas relaciones produce
implicaciones para la fundamentacion del sujeto, constituyéndolo como una mercancia
vendible dentro de este ecosistema, convirtiéndolo en un objeto de extraccién de materia
prima. En este contexto, se presume que es esencial reconsiderar las perspectivas
desconectadas de si mismas, asi como valorar la reflexion sobre quiénes somos y en qué nos
hemos convertido en la actualidad.

Palabras-clave: Capitalismo de vigilancia. Subjetividad. Constitucion del sujeto. Poder y
control social. Datos digitales.

Considerac0es iniciais

Este trabalho narra as inter-relacbes do humano moderno com os dispositivos digitais
e os sistemas de automacéo a partir do capitalismo de vigilancia. Nessa direcéo, propde-se
uma revisdo de foco para refletir as formas de subjetivacdo que constituem os modelos de
sociabilidade e individualidade na contemporaneidade. Assim, 0 objetivo desta pesquisa €
investigar os processos de subjetivacdo que envolvem o usuario no ecossistema digital. O
foco delimita-se a discutir como a coleta e a mineracdo de dados digitais podem ser utilizadas
como mecanismos de controle e poder no universo digital — estando o usuario acritico desses
processos, uma vez que sao relacdes que nem sempre sdo visiveis a sua lente.

Neste contexto, este ecossistema configura-se como uma grande ferramenta de
comodificacdo do individuo em detrimento de superavit comportamental. Para isso,
corporagdes e estados se apropriam dos mecanismos de controle e poder das ferramentas
digitais para utilizar as informac6es individuais dispostas neste ecossistema, produzindo uma

2> que regula, monitora e classifica

anatomia politica do “eu”, como um tipo de “ban-dptico
cada vida.
Esta reflex&@o se elabora a partir dos mecanismos de controle e poder que se adéquam

as caracteristicas contemporaneas e tornam-se mais eficientes no que diz respeito as maneiras

2 Este conceito foi formulado por Bauman e Lyon (2013) e diz respeito a uma espécie de lente de aumento que
possibilita enxergar o horizonte que constitui no tempo presente. No contexto digital, tem como premissa induzir
0 usuario ao consumo utilizando os grandes bancos de dados como instrumento.
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de manipulagdo e regulacdo da vida, produzindo desejos, sonhos, perspectivas,
posicionamentos politicos etc.

Assim, seguindo a linguagem ensaista e uma revisdo bibliografica, apresenta-se aqui
uma estruturacdo analitica, elaborada a partir de autores como Bauman, Zuboff, Foucault,
Boétie, como se eles estivessem por fora, em outro tempo, analisando o direcionamento do
humano, bem como ele se situa no seu tempo. A principal reflexdo incide no fato de que a
imersdo no mundo digital pode ser objeto de libertacdo ou de subjugacéo.

Nesse sentido, utilizamos das conceituacGes destes autores para compreender a
movimentacdo das grandes corporagdes de dados: Google, Meta e Baidu, por exemplo, para
entender como 0s usuarios se mantém vigiados, sujeitados e comodificados diante das
incursdes comerciais e ideoldgicas destas corporacdes globais.

Para isso, a secdo Servidao voluntaria e o capitalismo de vigilancia: novos mercados
de consumo e a disrupcéo individual narra como a condicdo humana tende a ser cada vez
mais digital, tornando-se objeto de extracdo de matéria-prima e também como a arquitetura
digital a corrompe para servir voluntariamente aos interesses das big techs. Em sequéncia, a
secdo A destruicdo da soberania do sujeito aponta como os dispositivos digitais, a partir de
tecnologias de automacdo como Inteligéncia Artificial (IA), machine learning, big data, séo
utilizados hegemonicamente como mecanismos de manipulacdo e disrup¢do da soberania do
sujeito, implicando no seu comportamento e produzindo-se outros signos nesta relagdo, nem
sempre tdo auténticos como aparenta ser.

Como resultado, recomenda-se uma revisdo de foco no que diz respeito a um
questionamento da natureza da propria realidade. Poder-se-ia indicar que buscar um olhar
para um manual de sobrevivéncia para lidar com as questdes e dilemas que perpassam a
natureza humana seria algo pouco util. No entanto, entendemos que estes autores podem nos
trazer uma lente para um olhar mais reflexivo desta situacdo e, por ela, analisarmos nossa
condicdo, visando o despertar de nossa autoconsciéncia. A partir dai, o caminho é o do
sujeito. De cada sujeito.

Por fim, nas Consideracgdes finais ressalta-se a importancia de questionar a natureza

da propria realidade e refletir sobre si mesmo e as praticas de liberdade erigidas.
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Serviddo voluntéria e o capitalismo de vigilancia: novos mercados de consumo e a

disrupcéo individual

O capitalismo de vigilancia reivindica de maneira unilateral a experiéncia
humana como matéria-prima gratuita para a traducdo em dados
comportamentais. Embora alguns desses dados sejam aplicados para o
aprimoramento de produtos e servicos, o restante é declarado como superavit
comportamental do proprietario, alimentando avancados processos de
fabricagdo conhecidos como “inteligéncia de maquina” ¢ manufaturado em
produtos de predicdo que antecipam o que um determinado individuo faria
agora, daqui a pouco e mais tarde (ZUBOFF, 2019, p. 22).

O tempo presente é caracterizado pela ascensdo e mutacdo do capitalismo. Isso
significa que novos mercados sdo concebidos e novas formas de exploracao séo estabelecidas
— neste caso, a exploragdo do “eu”. Essa nova ldgica se exerce exclusivamente no mundo
digital, mas seu sentido politico, econémico e ideoldgico esta presente na vida como um todo
de maneira arbitraria.

Frente a esta movimentacdo que envolve grandes poténcias econdmicas e liderancas
que influenciam o globo, o sistema neoliberal opera seu funcionamento a partir dos interesses
das grandes corporacdes de dados: Google, Microsoft, Meta, Baidu, Alibaba, por exemplo.
Sdo empresas que possuem grandes conglomerados de dados e se utilizam da servidao dos
seus usuarios para alcancar pressupostos ideologicos e desenvolver novos mercados
dataficados. Na realidade, 0 que essas corpora¢gfes possuem em comum € a capacidade de
subverter 0 comportamento humano como instrumento sociopolitico ameagando a soberania
individual.

Embora o capitalismo de vigilancia seja uma légica sem precedentes, ele atua e
exerce seu poder a partir de batalhas ja tracadas em tempos passados. Na verdade, o que se
altera no momento presente sdo os instrumentos e 0s meios para alcangar os fins. Enquanto
instrumentos atuais compreendem-se: tecnologias concebidas por Inteligéncia Artificial (1A),
big data e machine learning e o siléncio do seu funcionamento como mecanismos de coleta,
mineracao, classificacdo e predi¢cdo do comportamento humano.

Nesse sentido, a “inteligéncia de maquina”, como aponta Zuboff (2019), é um
instrumento fundamental para o exercicio do capitalismo de vigilancia — tendo em vista que a
capacidade de maquina esta cada vez mais eficiente no que diz respeito ao processamento de

dados: em um tempo cada vez mais curto, numa velocidade muito maior e em um volume
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nunca visto na histéria da humanidade. E, para alcancar seus interesses ideologicos o ser
humano é visto como a matéria-prima gratuita e indispenséavel neste ecossistema de dados.

Dentro deste contexto, dados séo produzidos a cada milésimo de segundo ao longo do
ciclo de vida do usuario. Desde o momento em que ele acorda até o momento em que vai
dormir sdo produzidos exponencialidade de dados. Mesmo quando o usuario ndo estd
utilizando diretamente suas tecnologias digitais, elas permanecem em contato com 0s outros
dispositivos conectados a rede de internet produzindo dados continuamente.

Concebida no principio do século XXI, o Google foi 0 grande pioneiro neste mercado.
Num territério marcado pelo discurso majoritario de desenvolvimento tecnoldgico, que
promovia um salto no que diz respeito as ferramentas de comunicacdo e informagdo, a
empresa comecava a desbravar esse mercado e avancar no desenrolar das suas virtudes e
perspectivas acerca desta nova realidade. Assim, o Google passou a mapear novos mercados
nesse territorio tendo em vista que leis, restricdes ou regulacdo para o desenvolvimento e
exercicio destas tecnologias digitais ndo eram cogitadas, ou seja, um terreno fértil e livre para

incursdo da empresa.

O Google foi o pioneiro do capitalismo de vigilancia na concepg¢do e na prética, nos
recursos inesgotaveis para pesquisa e desenvolvimento, além de pioneiro em
experimentacdo e implementagdo, porém ndo € mais o Unico ator seguindo esse
caminho. O capitalismo de vigilancia logo se espalhou para o Facebook e depois
para a Microsoft (ZUBOFF, 2019, p. 24).

O sistema neoliberal, que defende a minima intervencao do Estado, adotado por paises
que tém o capitalismo como modelo econémico, é considerado essencial para o0
desenvolvimento destas economias. Essa auséncia e/ou inoperancia do Estado preconizada
pelo neoliberalismo frente ao processo de incursdo de novas empresas de tecnologias digitais
coloca em questdo a intensificacdo do funcionamento deliberado das big techs a partir delas
mesmas, ou seja, de sua autorregulacdo. Isso significa que este sistema funcionara a partir dos
interesses dessas empresas, violando questfes de liberdade do sujeito e afetando processos
democraticos, por exemplo.

Neste cenario disruptivo, o governo dos Estados Unidos, pais referéncia no
desenvolvimento da IA e de “maquinas pensantes”, aposta no crescimento das tecnologias
digitais, sobretudo, as tecnologias bélicas. Essa producdo esta concentrada, majoritariamente,
no Vale do Silicio, onde se localizam as principais empresas de tecnologias de dados do
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globo, como: IBM, Microsoft, Google, Meta, Amazon e Apple. Se 0 governo de um pais
entrega nas méos de empresas privadas o financiamento de servicos, tendencialmente, havera
caminhos acessiveis para “liberdade” de experimentacao tecnoldgica, independentemente das
consequéncias que este movimento possa resultar para a sociedade e as individualidades. A
isto, Webb (2020, p. 4) afirma que “[...] o governo dos EUA tenha terceirizado o
desenvolvimento futuro da IA para seis empresas de capital aberto cujas realizagcbes sdo
notaveis, mas seus interesses financeiros nem sempre se alinham com o que é melhor para
nossas liberdades individuais, nossas comunidades, nossos interesses e ideais democraticos”.
Nesse cenério, o legado neoliberal favoreceu as companhias de mercados de
vigilancia, sobretudo o estadunidense. Isso porque, o livre acesso as questdes de privacidade,
as incisivas investidas neste novo mercado de consumo e a possibilidade de acessa-lo sem que
0 governo ndo esteja disposto ou mobilizado a identificar os problemas, tais como o de
entregar nas maos de empresas privadas o poder de gerenciar a economia e privatizar o

desenvolvimento de tecnologias digitais, criaram um ambiente favordvel para essas empresas.

A ideia proposta é que companhias estabelecam um padréo prdprio para monitorar
sua fidelidade a esses padrdes, e até mesmo julgar a conduta empresarial para
“voluntariamente reportar e remediar violagdes” [...] O legado neoliberal foi uma
béncéo para os novos capitalistas de vigilancia (ZUBOFF, 2019, p. 140).

Como dito anteriormente, o neoliberalismo é essencial para o0 processo de soberania
tecnoldgica e poder comercial. Neste contexto, a IA possui a capacidade de reunir partes
fragmentadas de um usuério e constituir um mapa sobre quem se é: posicionamentos
politicos, religido, costumes, habitos, por exemplo, informacdes que sdo essenciais para
manipulacdo e subversdo destes sujeitos. Este movimento permite que novos habitos sejam
criados e a confluéncia de maquina € responsavel para direcionar todos num Gnico sentido. O
exercicio do capitalismo de vigilancia permite que maquinas sejam constituidas para tracar e
conhecer o perfil individual, ao passo que seu design impede que 0 usuério desconhegca como
este processo ocorre.

Tendencialmente, este movimento se debruca sob 0s usuérios que permeiam estes
ambientes — acriticos destas relacGes. Eles consentem o0 acesso a suas informagdes com o
aceite a termos de uso e politicas de privacidade, no entanto, desconhecem o0 exercicio
deliberado destes instrumentos. Os termos de uso, por sua vez, sdo extremamente densos e

utilizam uma linguagem que dificulta a compreensdo do usuario criando uma arquitetura que
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é concebida estrategicamente para constituir uma confluéncia de sujeitos que servem
voluntariamente aos interesses das grandes corporagdes de dados.

A isto, a serviddo voluntaria (BOETIE, 2006) torna-se um instrumento essencial para
arrebanhar os incautos. Quero dizer, redes neurais, discursos de liderancas globais, algoritmos
de previséo, sdo alguns dos mecanismos que permitem a constitui¢do da “confluéncia social”
(ZUBOFF, 2019), propiciando, assim, a fundagéo de adoradores que servem voluntariamente
aos interesses ideoldgicos e comerciais das big techs e estados. Sobre isso, Boétie (2006) diz

que é

Digno de espanto, se bem que vulgarissimo, e tdo doloroso quanto impressionante, é ver
milhdes de homens a servir, miseravelmente curvados ao peso do jugo, esmagados nao
por uma forga muito grande, mas aparentemente dominados e encantados apenas pelo
nome de um s homem cujo poder ndo deveria assusta-los, visto que é um so, e cujas
qualidades ndo deveriam prezar porque os trata desumana e cruelmente (BOETIE, 2006,
p. 5-6).

Este mercado de vigilancia possui um imperativo que é arrebanhar os desajustados
desde lugares mais povoados até aqueles mais restritos ou distantes, contanto que haja um
ponto de acesso a internet. A eficiéncia deste mercado consiste em individualizar para
aproveitar cada vez mais e melhor, tornando os usuarios uma anatomia extensionista dos seus
interesses comerciais e discursos que permeiam o globo. Enxergar o usuario como um mero
extensionista dos seus interesses € um dos principios dessas corporacfes de dados. Para isso,
0 adestramento das massas acriticas, a constituicdo do corpo como objeto ddcil e util é
favoravel para a hegemonia daqueles que dominam.

Esse processo de servidao esta vinculado as estratégias de subordinacdo do usuario
digital. Isso significa que a despossessdo daquilo que € especifico e particular (dados
comportamentais) incide na geracdo de superavit comportamental das big techs. Nessa
circunstancia, diante do capitalismo de vigilancia, o sujeito vigora como um extensionista, um
receptor, um objeto dataficado das corporagdes, dominado, servindo a interesses deliberados

que tendem a ndo compactuar com sua construcao subjetiva enquanto sujeito de direito.

A destruicdo da soberania do sujeito
O momento presente concebe um modelo de economia neoliberal que individualiza o
comportamento humano. Aqui, compreende-se individualizagdo ndo apenas como ser

egoceéntrico (narciso), mas como um direcionamento elaborado a partir dos grandes bancos de

CONEHD - Convergéncias: estudos em Humanidades Digitais
Goiénia (GO), v. 1, n. 6, p. 179-196, ISSN: 2965-2758, 2024
d



Ty
“1,'
Y

Comemenciae espudos em Humanidades Digilis

2

-L.O, Samuel Cerqueira.

dados que verificam, monitoram e controlam o comportamento humano em rede. Com isso,
produzem um corpo mercantilizado, como uma mercadoria vendavel, objeto de extracdo de
superavit comportamental.

Os instrumentos do capitalismo de vigilancia tém como premissa individualizar para
apropriar-se e retirar todo e qualquer sentido intrapessoal e caracteristicas fisicas que
compdem as caracteristicas subjetivas do sujeito. A incursdo destes instrumentos no
ecossistema digital, a partir do monitoramento e dos mercados de vigilancia, possibilita um
imperativo de extracdo essencial para a lucratividade de empresas e terceiros. Esse
movimento econdmico deliberado produz um humano fragmentado em que cada parte de si
de € observada, coletada e minuciosamente armazenada. A este processo Bauman (2013)

chama de individualizacéo.

Agora se espera dos “individuos por decreto” que imaginem e tentem por em
prética, com seus proprios recursos e habilidades, solucfes individuais para
problemas gerados no nivel social (esse €, em suma, o significado da
“individualizagdo” atual, um processo em que o aprofundamento da
dependéncia é disfarcado e ganha o nome de progresso da autonomia)
(BAUMAN; LYON, 2013, p. 106).

A isto, a realidade presente é motivada pelo uso excessivo de tecnologias digitais,
como, por exemplo: modelos de casas inteligentes, smartphones, cidades, rodovias
inteligentes —assistentes pessoais produzidos com uma arquitetura de IA constituem uma
identidade cada vez mais “informatizada”. Para isso, cada usuario em rede possui um
identificador, um perfil on-line, uma biometria a ser registrada, que sdo reduzidos a dados,
servindo, voluntariamente, aos interesses deliberados de poténcias econémicas que detém o
desenvolvimento destas tecnologias e as utilizam em beneficio proprio.

Para os estados, a partir do capitalismo de vigilancia, possuir uma base de dados
robusta é essencial nos tempos atuais. Isso permite a monitoracdo mais rentavel acerca de
guem € desejavel ou indesejavel num pais a partir de dados biométricos (retina dos olhos,
reconhecimento facial etc.). Esse acervo possibilita o controle dos incautos em fronteiras, ou
estabelecer controle em bairros periféricos sobre quem vive ou quem morre, por exemplo.

Esse exercicio de sistemas de inteligéncia artificial como instrumento de classificacdo
de pessoas em tempo real em lugares publicos tem sido bastante discutido, sobretudo nos
parlamentos e conselhos da Unido Europeia (EU). Como resultado destes debates, criou-se o

“Regulamento da Inteligéncia Artificial”, movimento que engendra possibilidades de respeitar
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os direitos fundamentais. Ele também orienta que os sistemas de 1A colocados no mercado
sejam seguros e corroborem com os valores da Unido. Neste cenéario, de acordo com a
iniciativa legislativa da UE, unica em vigor no mundo, inclusive, sinaliza que “A principal
ideia consiste em regulamentar a IA com base na sua capacidade para causar danos a
sociedade, seguindo uma abordagem ‘baseada no risco’: quanto maior for o risco, mais
rigorosas serdo as regras®” (CONSELHO DA UNIAO EUROPEIA, 2024).

Enquanto esses valores ndo sdo aplicados e compartilhados no globo, a China, por
exemplo, utiliza o sistema de beneficio social. Isso significa que a partir dos parametros
estabelecidos (obediéncia, servidao e controle do estado ditatorial) o sujeito que obedece a
essas regras € bem avaliado e consegue beneficios. Ja aqueles que ndo corroboram com as
imposicdes subversivas do Estado sdo penalizados. Por exemplo, seus rostos sdo expostos em
teldes digitais nas ruas (uma espécie de suplicio — a arte de corrigir), podem ser impedidos de

comprar passagem areas. A respeito dessa situacdo, Webb (2020) diz que:

Para promover a “confiabilidade”, os cidaddos sdo avaliados em vérios pontos de
dados diferentes, como atos heroicos (pontos ganhos) ou multas de transito (pontos
reduzidos). Aqueles com as pontua¢Ges mais baixas enfrentam obstaculos para se
candidatar a empregos, comprar uma casa ou levar as criangas para as escolas. Em
algumas cidades, os moradores com as pontuacfes altas tém suas fotos exibidas. Em
outras cidades, como Shandong, os cidaddos que caminham na rua tém seus rostos
compartilhados publicamente em outdoors digitais e enviados automaticamente para
0 Weibo, uma rede social popular (WEBB, 2020, p. 6).

Nota-se, claramente, que a falta de regulacdo do desenvolvimento, aplicacdo e 0 uso
da 1A coloca em risco diversos processos sociais, que entendemos como democracia. Esse
territério livre para a incursdo de estados e empresas corrobora para o sucateamento das
subjetividades e da liberdade democratica. A China, por exemplo, tem utilizado desta
tecnologia como mecanismo para promover o controle social de forma deliberada e opressiva.
Esses mecanismos concebem uma espécie de “confluéncia social” que é atrelada aos
interesses comerciais, tecnoldgicos, politicos e ideoldgicos do presidente Xi.

Nesse cenario, as intengdes hegemonicas dos usos dessas ferramentas de automagéo
constituem o imperativo de confluéncia social na qual desejos, perspectivas, interesses,

comportamentos individuais e sociais sdo estabelecidos por quem domina e desenvolve essas

% Disponivel em: https://www.consilium.europa.eu/pt/press/press-releases/2023/12/09/artificial-intelligence-act-
council-and-parliament-strike-a-deal-on-the-first-worldwide-rules-for-ai/?s=09. Acesso em: 20 maio 2024
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tecnologias digitais. Ou seja, tribos estdo subvertendo o comportamento humano numa
dimenséo local e global.

Na dimenséo social, como no exemplo da China, esse ranqueamento de classificacao
tem direcionado com quem as pessoas se relacionam, uma vez que elas, tendencialmente, tém
determinado para si mesmas se aproximarem de pessoas melhores ranqueadas. Esse sistema
que funciona com um loop — um lago de repeticdo confluente que indica qual direcdo o
individuo deve seguir (estando ele acritico desta relagdo) —, € consoante com as determinacgdes
de poderes externos que indicam o que se deve fazer agora ou daqui a pouco.

Nesse sentido, a fluidez, a sutilidade, o siléncio do exercicio do poder deliberado de
vigilancia sdo essenciais para governar populacbes. Sdo poderes que permitem o
funcionamento de outros poderes e que, em confluéncia, utilizam, manipulam, subvertem e
extraem tudo aquilo que é necessario para os mercados de consumo. E o que Bauman e Lyon
(2013) definem como “ban-optico”, conceito que esta além dos debates de Foucault (2014)
sobre o panoptico — sistema de vigilancia em que poucos vigiam muitos.

Na atualidade, com a modifica¢ao das necessidades do “deve ser”, os instrumentos de
controle, motivados pela elaboracéo de novos mercados de producdo e consumo em que todos
vigiam todos, sobretudo aqueles que tendencialmente s&o colocados sob vigilancia: avaliados
(avaliando, corrigindo, adestrando a si mesmo), monitorados, registrados, foram modificados
a partir da prépria cooperacdo e servidao dos sujeitos. Nesse sentido, as relages na sociedade
disciplinar apontada por Foucault (2014) agora desaguam na sociedade de vigilancia
(BAUMAN; LYON, 2013), em que o individuo corrige a si mesmo em troca de recompensa.

Portanto, a pergunta que se pde €: que sujeito é este que se constitui tendencialmente
diante desta nova realidade? Quais serdo as consequéncias deste capitalismo de vigilancia
para as geracOes futuras? Com relacdo ao capitalismo industrial as consequéncias ja foram
postas — ja sdo evidentes e vivenciadas a cada dia. Sera este um sujeito dataficado que serve
voluntariamente aos interesses corporativos como uma extensdo dos pressupostos ideoldgicos
e comerciais de quem gere as populacbes? As respostas para essas indagacdes serdo
importantes para compreender o ch&o que se pisa.

Logo, a re(construcdo) da vida no momento presente deveria significar uma nova
interpretacdo desta modernidade que produz, exponencialmente, uma abundancia de dados e
informacdes sem precedentes na historia humana. Neste universo digital, as pessoas ja ndo

dependem exclusivamente dos grandes veiculos de comunicagdo para acessar informacgoes, 0
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que possibilita um acesso de forma democratica (ou imagina-se que seja). Assim, esse acesso
poderia ser responsavel por mediatizar a construcdo do sujeito de direito (politico): critico,
reflexivo, atento as transformacgdes do tempo e espaco que faz parte, sendo capaz de
transformar a si mesmo e ao mundo que interage.

Por conseguinte, proje¢do como essa ndo se tornou realidade diante das massas (ou fez
sentido para realidades isoladas). Isso porque, o sujeito contemporaneo estd envolto em
construcdes de mundo que o circunscreve na atualidade — herdadas de um sentido
mercadologico, que favorece quem domina hegemonicamente e produz modelos de
sociabilidade e individualidades que caracterizam a producéo da sociedade de vigilancia. E
como se a capacidade que o humano tivera por buscar pela liberdade (de si e dos outros) fosse
adormecida, silenciada, retirada, possibilitando o continuar da histéria marcada por
dominacdo, subjugacéo, serviddo das relacGes de poder que definem a atualidade. Sobre isso,
Boétie (2006) diz que:

Incrivel coisa é ver o povo, uma vez subjugado, cair em tdo profundo esquecimento da
liberdade que ndo desperta nem a recupera; antes comeca a servir com tanta prontidao
e boa vontade que parece ter perdido ndo a liberdade, mas a serviddo. E verdade que, a
principio, serve com constrangimento e pela forca; mas os que vém depois, como ndo

conheceram a liberdade nem sabem o que ela seja, servem sem esforco e fazem de boa
mente o que seus antepassados tinham feito por obrigacdo (BOETIE, 2006, p. 22-23).

Este sujeito que parece estar adormecido, adestrado, submete-se as determinacdes de
liderancas globais que governam as populacdes e definem o que significa liberdade,
privacidade, democracia. Estas imposi¢cdes obscurecem a sua visdo critica, dificultando que
enxergue essas forcam atuantes. Essa situagdo os torna incapazes de perceber o que se
estabelece de front, por tras e ao lado, sendo um imperativo da incursao das relacdes de poder.
Estas, florescem como um hospedeiro, manipulando pessoas propensas, sugando toda sua
capacidade de se perceber como um sujeito de direito, tirando posse de toda e qualquer
informacao pessoal, criando habitos, subjugando-o e, assim, alterando relagdes culturais.

A afirmagdo de que “liberdade é uma ilusdo” ¢é utilizada com frequéncia no senso
comum. Esta ¢ uma frase produzida como verdade ao longo da historia para justamente
adormecer este sentimento que outrora ja fez mais sentido na condi¢cdo humana. Aqui, néo se
trata de liberdade de modo negacionista: “a terra é plana”, “vacina faz mal a saide humana”
ou liberdade para produzir fake news, por exemplo, mas sim, de liberdade de modo
emancipatério, da libertacdo das relacdes de poder (ou consciéncia destas) — € liberdade de si.
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Essa liberdade emancipatoria quer dizer libertar-se dos ferrolhos repressivos, de compreender
a natureza da propria realidade, de se perceber como sujeito de direito capaz de transfigurar a
prépria historia, que, neste caso, tem sido determinada pelo eficiente e silencioso exercicio

dos algoritmos.

Metodologia

Este trabalho, sob a forma de revisdo bibliografica, indutiva, propde a discussdo de
estratégias contra-hegemonicas para compreender e nortear as estruturas hierarquizadas
estabelecidas pelas liderancas globais que cercam o século XXI. Para isso, é necessario
investigar como as tecnologias digitais e os sistemas de vigilancia sdo utilizados como
mecanismos de controle e poder.

A isto, traz-se Bauman e Lyon (2013) e o conceito de ban-Gptico, como citado
anteriormente, que diz respeito a uma espécie de lente de aumento que possibilita enxergar o
horizonte que constitui no tempo presente. Tem como premissa induzir 0 Usuario ao consumo
utilizando os grandes bancos de dados como instrumento. Neste cenario, constitui-se um
sujeito comodificado, resultado das estratégias de individualizagdo dos marqueteiros,
direcionando-o cada vez mais para novas compras.

Esse novo modelo de mercado concebe um sujeito que paga para ser dominado,
controlado, subvertido. Mas ndo sO isso, as tecnologias digitais, e aquelas de automacéo
concebidas por IA e machine learning sdo responsaveis, também, por classificar pessoas,
sobretudo aquelas que sdo marginalizadas e excluidas da sociedade. Logo, “[...] burocracias
transnacionais de vigilancia e controle, tanto empresariais quanto politicas, agora trabalham a
distdncia para monitorar e controlar, pela vigilancia, os movimentos da populagdo”
(BAUMAN; LYON, 2013, p. 63). Estes dispositivos de vigilancia sao utilizados pelo Estado
e pelas big techs para monitorar digitalmente os incautos e seus movimentos, 0 que estes
autores chamam de “ban-0ptico”. A seguir, no Quadro 1, exemplificarei como ocorre este
processo:

Quadro 1. Perfil de minorias indesejadas a partir da funcao estratégica do diagrama “ban-optico”
Definicao Conceito
Sociedades liberais Estados de emergéncia que se tornam rotineiros.
Excluir grupos, categorias de pessoas excluidas de forma proativa em fungao do
seu potencial comportamento futuro.

Normalizar perfis Segundo a crenga no livre movimento de bens, capital e informagdes pessoas.
Fonte: O autor.

Tragar perfis
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Conhecer, tracar e normalizar: esse tripé caracteriza a sociedade de vigilancia, que tem
como premissa a dominagdo das massas, a autovigilancia e a servidao voluntéria. Cria-se uma
especie de “confluéncia social”, em que todos os sujeitos seguem uma mesma dire¢cao, como
se fossem um software programado para realizar fungdes especificas e predeterminadas, com
rotinas rigidas — cada uma com suas préprias projecdes estabelecidas de antem&o. A partir da
ubiquidade do registro de si, instala-se um ciclo de repeticdo, sem espaco para variagcdes ou
fluxos distintos, ou onde até mesmo essas varia¢0es ja sao previstas.

Este modelo de controle, favorecido pela burocracia transnacional, permite o
monitoramento empresarial e politico dos indesejaveis a distancia (separando os desajustaveis
dos ajustaveis), pois, torna-se mais rentavel constituir uma microeconomia politica a partir da
biometria, utilizando-se drones de vigilancia, cdmeras de reconhecimento biométrico,
sensores em vias publicas. Essas ferramentas permitem o estabelecimento da vigilancia.

Diante disso, elabora-se um processo de autonomizagdo do sujeito “informatizado”.
Ou seja, aquele que na sociedade disciplinar, exposto ao sistema “pandptico”, se
autodisciplinava (FOUCAULT, 2014), agora, no contexto contemporaneo, por meio das
estratégias de dominagdo e de regulagdo alienada do “eu”, esta imerso no processo de
autovigilancia através do diagrama “ban-optico”. Esse sistema que, a partir das agéncias de
dados, converge com o poder dos estados para que seus pressupostos ideolégicos, sobretudo
de tracar perfis biométricos, tornem-se cada vez mais eficientes e afoitos as caracteristicas do
século XXI.

Um exemplo é a China, uma das nac¢bGes que mais produz, utiliza e comercializa
sistemas de vigilancia no mundo, possuindo em seu territério mais de 600 milhdes de
cameras. Empresas de dados, motivadas pelo incentivo do Estado, estdo, cada vez mais,
tornando-se especialistas em desenvolver sistemas biométricos capazes de identificar cada
singularidade em meio a multiddo. Assim, os “dispositivos se valem da biometria com até
100% de chances de identificagcdo da pessoa apenas mapeando a distancia entre os olhos, o
tamanho do 0sso do nariz e o desenho do rosto®” (CONTROL ID, 2020).

Portanto, as sociedades neoliberais exercem suas estratégias “ban-Opticas” globais de
confluéncia social constituindo a arquitetura de cidades programadas. Nelas, cada passo dado
é predeterminado, novos habitos sdo criados para 0s sujeitos, que vigiam a Si mesmos por

conta propria — a partir da incurséo algoritmica sob as singularidades. Ou seja, as ferramentas

* Disponivel em: https://www.controlid.com.br/blog/ia/sistema-de-vigilancia-china/. Acesso em: 03 jun. 2024.
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se atualizaram, as demandas do “deve ser” se modificaram, mas a l6gica do capital é a

mesma: dominacao e subjugacéo.

Analises e resultados
Diante deste cenario envolto em diversas questfes discutidas neste trabalho, sobretudo
a sujeicdo humana, a China, uma nac¢do com grande potencial tecnoldgico, tem construido
uma arquitetura social repressiva, de dominacdo das multiddes desajustadas, na qual a
condicdo humana encontra-se vulneravel diante do poder hegemdnico do Estado. A exemplo:
Mais de 30 agéncias militares e governamentais colocaram em campo “aves espias”
que se parecem com passaros brancos, imitando o bater biolégico das assas. Os
drones sdo parte de um programa de drones inspirados de forma biol6gica, com o
intuito de sabotar radares e burlar a deteccdo humana. Os drones registram o

movimento, e um sistema de inteligéncia artificial procura padr@es, reconhece rostos
e identifica anomalias (WEBB, 2020, p. 79).

Para Bauman e Lyon (2013), o principal prop6sito do “ban-éptico” é separar o lixo do
produto, e com isso garantir que cada um se encaixe numa categoria especifica. Isso significa
gue se 0 sujeito representa ameaca a soberania da nagdo, um refugiado ou um intruso, ele
precisa ser deslocado ao seu lugar de pertencimento dentro da l6gica hegeménica.

A isto, o capitalismo de vigilancia, l6gica parasitica sem precedentes na histdria
humana, produz diversos significados que precisam, necessariamente, serem investigados,
desdobrados, analisados. Afinal, estes elementos vém gerindo as populac@es e ditando o ritmo
(frenético) dos acontecimentos socias, politicos, econdmicos. Portanto, € necessaria uma
andlise agucada a este respeito.

Dentro desta ldgica, a arquitetura digital é concebida com métodos e estimulos que
permitem que o usudrio digital permaneca preso as telas, inconsciente dos processos que 0
envolvem. Nessa situacdo, ele esta sendo sujeitado a estimulos e vieses ideoldgicos das
grandes corporacfes, com seu comportamento determinado por uma arquitetura de software,

0 que a Amy Webb (2020) define como nudging:

[...] “nudging”, ou arquitetura de escolha, que proporciona uma forma indireta de
alcancar determinado comportamento e decisGes desejadas, como influenciar as
pessoas a economizar dinheiro para o plano provado de aposentadoria. [...] o
objetivo é ajudar os usudrios a sentirem que fizeram a escolha certa, seja 14 o que
tiverem escolhido, mas a consequéncia & que as pessoas estdo aprendendo a viver
com muito menos opg¢des do que realmente existem no mundo real (WEB, 2020, p.
125).
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A ilusdo de ter feito a “escolha certa” ¢ o acalento que o usudrio precisa ter para
continuar acreditando que esta tomando as decisdes por si mesmo — quando, 0 que ocorre é
um poder algoritmico silencioso e deliberado que tendencialmente o direciona para escolhas
comerciais de terceiros. Nesse sentido, 0 sujeito contemporaneo encontra-se comodificado,
resultado da despossesséao de todas as dimensdes de si mesmo.

Esses estimulos engendram a possibilidade de construir individualidades que estdo
cada vez mais curvadas aos equipamentos digitais, servindo voluntariamente aos interesses
ideologicos dos marqueteiros, que investem cada vez mais em marketing digital. A avalanche
de sentidos que fundamentam o momento presente envolve e constitui uma anatomia de
corpos, sentidos, habitos, que se utiliza do sujeito fragmentado — agora, com suas partes
reunidas, como uma nova coisa — um sujeito “coisificado digitalizado”, com uma identidade
biométrica que indica para onde vai ou o que fara agora ou mais tarde.

Nesse sentido, as sinalizagbes da UE acerca da implementagcdo da governanga em
relagdo a producdo e uso da IA talvez seja um marco diante dessas relagfes de subversdo, uma
vez que esta lei prevé a garantia de direitos fundamentais. A previsdo para entre em vigor € de
16 de junho, 2024, de acordo com o Conselho da Unido Europeia.

A Al Office, esta lei da UE, serd fundamental para a construcdo e supervisdo dos
membros que compdem a UE. Com isso, espera-se que o quadro baseado em “risco” possa
sanar ou diminuir os impactos disruptivos que vém afetando democracias, subjetividades,
comunidades etc. Além disso, espera-se que se construa uma nova interface acerca deste
fendmeno que impacta a histéria humana global. Assim, o objetivo da UE é que essa
realidade possa ser aderida por grande parte do globo (ajustando a suas proprias
caracteristicas e necessidades) a medida que muitos paises e jurisdicdes procuram
compreender este movimento e as necessidades de estabelecer modelos regulatérios para o
desenvolvimento e aplicacdo da IA. No Quadro 2, demonstrarei um resumo acerca dos cinco

gabinetes da IA na UE:
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Quadro 2 — Cinco gabinetes da IA na EU
Gabinete Func¢io
O apoio dos Estados-Membros da UE para a aplicagdo harmonizada ¢ a execugdo da
Lei da IA. “A unidade contribuira para investigagdes ¢ possiveis infragdes,
administrando sangdes”.

Sera responsavel pela “identificacdo de riscos sist€émicos de modelos de uso geral
Seguranca de TA muito capazes, possiveis medidas de mitigagdo, bem como abordagens de avaliagdo e
teste” — com modelos de uso geral (GPAIs): como ChatGPT.

Incluindo o apoio e financiamento de I&D em IA. A Comissao disse que esta unidade
ira coordenar-se com a sua iniciativa anteriormente anunciada “GenAI4EU”, que visa
estimular o desenvolvimento e a ado¢cdo de modelos generativos de IA.

A Comissao afirmou que isto ira “projetar e implementar” o envolvimento
internacional do Gabinete para grandes projetos em que a IA possa ter um impacto
social positivo — como em areas como modelagdo meteorologica, diagnostico de
cancro e gémeos digitais para reconstrucdo artistica.

A Comissdo afirmou que o seu papel sera garantir a execugdo da estratégia de 1A do
bloco — incluindo “monitorizar tendéncias e investimentos, estimular a adog¢do da 1A
através de uma rede de Centros Europeus de Inovagdo Digital e o estabelecimento de
Fabricas de TA.

Fonte: o autor.

Regulamentagio e
conformidade

Excelénciaem IA e
Robotica

IA para o bem social

Inovagdo em A e
Coordenagdo de
Politicas

Que construcdo de sociedade terd quando as decisdes humanas sdo tomadas por
sistemas de 1A? DecisOes que podem fazer sentido para estes sistemas (a partir do treinamento
de dataset especificos), mas que ndo estdo alinhados com os valores democraticos e coletivos,
por exemplo. Entender esta crise é necessario para apontar a critica. Nesse sentido, seria essa
movimentacao (tardia), conforme diz Bauman e Lyon (2013), que asseguraria a liberdade, a
democracia e os valores humanos? Valores diversos, multiculturais de cada regiéo e local?

Portanto, espera-se que o desague da aplicacdo da Al Office ajude a criar um
ecossistema que respeite as individualidades, as comunidades, os valores humanos, o0s
processos democraticos, especialmente no que diz respeito a condicdo do sujeito. Além disso,
espera-se, também, que esses valores se descentralizem e alcancem o mundo inteiro, se
adequando as necessidades e demandas de cada realidade, fazendo valer o respeito a

diversidade e uma definicdo sustentavel para este novo paradigma.

Reflexdes finais

O que significa ser sujeito? Quais caminhos se deve percorrer para acessar a verdade?
Pensar no que somos e 0 que estamos nos tornando na atualidade é essencial para ndo termos
uma trajetdria desconexa de si mesmo. Nesse sentido, a relacdo que se estabelece com o
momento presente (politico, econémico, social) coloca o sujeito na davida de si,

desconfigurando-o dos processos de autossubjetivacao.
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S&o distintas as formas de subjetivacdo que implicam na constituicdo do sujeito.
Dentro destas diversas formas, as tecnologias determinam para objetivacdo do individuo
concebendo-0 como uma extensdo das relacdes de poder. A producdo dessa subjetividade tem
como objetivo eliminar o que o individuo traz consigo engquanto sujeito historico e determinar
0 curso da sua vida a partir do exercicio das relagdes repressoras.

Tecer pardmetros acerca da realidade atual ndo é tdo simples, pois 0 momento é
caracterizado pela instabilidade. As continuidades sdo cada vez mais breves, ha uma
descontinuidade continua nos processos que envolvem o sujeito. Aqueles mesmos controles
de poder agora se entrelagcam por outras estruturas ainda mais complexas, muitas vezes, sendo
somente perceptiveis se analises mais acuradas forem desenvolvidas. Nesse sentido, podemos
afirmar que essas andlises funcionariam como lentes de aumento em que sua funcéo
primordial ndo seria a indicacdo de uma posicdo extremista, mas sim a de ampliar a visdo
critica para que, desta forma, sejam identificados os seus elementos constitutivos.

Outra questdo importante a se pensar neste contexto é sobre o livre-arbitrio. Sera
mesmo que o livre-arbitrio tem sido mesmo livre? Questionar a natureza da propria realidade
tende a ser um dos grandes indicativos para cada percepcdo questionada acima. Para Foucault
(2017), ser sujeito indica ser sujeito de si, reflexivo, critico, ético, politico, que consegue
compreender a realidade na qual estd imerso. H& formas de poder por todo canto, mas sé é
possivel por que ha, também, liberdade por toda parte. S6 existe poder por que existem
praticas de resisténcia. Portanto, talvez ndo seja necessario criar algo novo sobre si mesmo,

mas negar ou duvidar de como se esta e do que se €.
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