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Durante a implementagdo de controles de seguranga da informagao nas
empresas geralmente se da mais atengdo a protegéo logica de servidores, da
comunicacao em redes e nas estacdes de trabalho, enquanto os controles de
seguranca fisica e ambiental acabam sendo negligenciados. Isso ocorre porque
a urgéncia em combater ciberataques e garantir o bom funcionamento dos
sistemas costuma sobrepor os riscos fisicos, como invasdes, vandalismos,
intempéries e surtos elétricos, que muitas vezes sao subestimados. No entanto,
esses riscos podem impactar gravemente os ativos de Tl, causando interrupgdes
nas operagoes e prejuizos financeiros e operacionais significativos. Este trabalho
se prop6s a revisar os produtos e técnicas disponiveis no mercado, oferecendo
um guia pratico e acessivel para profissionais da area de seguranca da
informagédo. A pesquisa foi realizada com base nas orientagbes da norma
ISO/IEC 27002, que, apesar de sua relevancia, ndo detalha solucdes especificas
para controles fisicos e ambientais. A partir dessa analise, foi criada uma lista
abrangente de ferramentas e tecnologias que podem ser aplicadas para garantir
a protecéo fisica dos ativos, como sistemas de controle de acesso, vigilancia por
cameras, monitoramento ambiental e protecdo contra surtos elétricos e
incéndios. Além disso, foram desenvolvidos processos de negdcio que mostram,
de maneira estruturada e eficiente, como esses controles podem ser
implementados, de forma pratica e adaptavel as particularidades de cada
organizacgao, independentemente de seu porte ou setor de atuagao. O trabalho
reforga ainda a importancia de integrar a seguranga fisica com a seguranca
l6gica, evidenciando que ambas sdo essenciais para garantir a protegéo
completa dos ativos. A seguranga da informagdo deve ser vista de forma
abrangente, combinando os aspectos digitais com os fisicos e ambientais. Por
fim, sugere-se que futuras pesquisas investiguem a eficacia desses controles e
explorem novas tecnologias que possam fortalecer ainda mais a seguranca fisica
e ambiental dentro das organizagdes, de maneira continua e inovadora.
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