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Resumo

Este trabalho é fruto de uma anélise sobre agdes planejadas de forma a possibilitar ao aluno a
oportunidade de processar, aplicar e compartilhar suas experiéncias como parte do processo
educacional, a fim de trazer beneficios para a aprendizagem e despertar o interesse pela Matematica,
apresentando uma estratégia de ensino e aprendizagem baseada em problemas gerados pelo tema
criptografia. Apresentamos ainda os dados de pesquisa desenvolvida como parte de um projeto de
iniciacdo cientifica do IFG - CAmpus Valparaiso, direcionada a professores que lecionam disciplinas
da 4rea de Ciéncias Exatas a alunos do curso de Licenciatura em Matematica e da educacgdo basica,
sobre o uso dessa estratégia, sua contribuicdo para o ensino e a aprendizagem da Matematica e sua
aceitacdo por parte de alunos e professores. Os resultados sugerem que essa abordagem pode
despertar o interesse dos alunos e trazer grandes beneficios para o ensino e a aprendizagem da
Matematica.

Palavras-chave: criptografia. Ensino da Matematica. Aprendizagem por meio de problemas.

Abstract

This paper is the result of an analysis of planned actions in order to provide students with the
opportunity to process, apply and share their experiences as part of the educational process, in order
to bring benefits to learning and arouse interest in Mathematics, presenting a strategy of teaching and
learning based on problems generated by the subject of cryptography. We also present research data
developed as part of a scientific initiation project by the IFG - Campus Valparaiso, aimed at teachers
who teach disciplines in the area of Exact Sciences to students of the Degree in Mathematics and of
the basic education, on the use of this strategy, its contribution to the teaching and learning of
Mathematics and its acceptance by students and teachers. The results suggest that this approach can
arouse students' interest and bring great benefits to the teaching and learning of Mathematics.

Keywords: Cryptography. Teaching mathematics. Learning through problems.

Resumen

Este trabajo es el resultado de un andlisis de acciones planificadas con el fin de brindar a los
estudiantes la oportunidad de procesar, aplicar y compartir sus experiencias como parte del proceso
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educativo, con el fin de traer beneficios al aprendizaje y despertar el interés por las Matematicas,
presentando una estrategia de ensefanza y aprendizaje basada en problemas generados por la
asignatura criptografia. También presentamos datos de investigacion desarrollada como parte de un
proyecto de iniciacion cientifica del IFG - Campus Valparaiso, dirigido a docentes que imparten
disciplinas en el area de Ciencias Exactas a estudiantes de la Licenciatura en Matematicas y de la
educacion bdsica, sobre el uso de esta estrategia, su aporte a la ensefianza y aprendizaje de las
Matematicas y su aceptacidn por parte de estudiantes y docentes. Los resultados sugieren que este
enfoque puede despertar el interés de los estudiantes y aportar grandes beneficios a la ensefianza y
el aprendizaje de las Matematicas.

Palabras clave: Criptografia. Ensefianza de las Matematicas. Aprendiendo a través de problemas.

Introducao

O esforgo para modernizar as metodologias de ensino e assim, proporcionar
aos alunos maiores possibilidades de aprendizagem e aperfeicoamento da
construcao do seu conhecimento tem trazido a necessidade de muita pesquisa e
atualizacdao constante de professores e alunos. Contudo, a implementacao de
sistemas de ensino que sao capazes de formar profissionais em sintonia com tempos
de mudancgas tecnoldgicas é um grande desafio no ensino da Matematica.

Quando uma disciplina ndo desperta o interesse dos alunos, e isso é bem
recorrente no caso da Matematica, cabe ao professor procurar ferramentas para
motiva-los e tornar o processo de ensino e aprendizagem prazeroso e efetivo. Para
Haydt (1995, p. 145), o professor deve considerar, ao escolher uma técnica de ensino,

0s seguintes aspectos basicos:

a) adequacgado aos objetivos estabelecidos para o ensino e a aprendizagem;
b) a natureza do conteudo a ser ensinado e o tipo de aprendizagem a efetivar-se;
c) as caracteristicas dos alunos, como, por exemplo, sua faixa etdria, o nivel de
desenvolvimento mental, o grau de interesse, suas expectativas de aprendizagem;
d) as condigdes fisicas e o tempo disponiveis.

0 perfil atual dos alunos exige novas metodologias, posturas pedagogicas
diferenciadas e visoes da relagao ensino e aprendizagem mais consistentes. Nessa
situacdo, a expressdo “aprendizagem ativa”, ou “métodos ativos de aprendizagem”,
vem recebendo atencdo por constituir uma resposta possivel as novas demandas

educacionais (VILLAS-BOAS et al, 2012).
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Um conjunto de acoes, ou eventos, planejados de forma que os participantes se
sintam motivados a processar, aplicar, interagir e compartilhar suas experiéncias,
como parte do processo educacional podem ser considerados metodologias ativas
de ensino e aprendizagem. Assim, pode-se dizer que qualquer método instrucional
que incorpore os estudantes no processo de aprendizagem, o que requer, portanto,
que eles executem atividades significativas de aprendizagem e raciocinem sobre o
que estdo fazendo, é considerada uma aprendizagem ativa (VILLAS-BOAS et al, 2012).

Numa perspectiva de formacao integral e continua de discentes e docentes, este
trabalho foi motivado por experiéncias exitosas do uso da criptografia como tema
gerador de problemas de Matematica basica, e propde colaborar como um espaco de
observacdo, avaliagdo e experimentacdo de praticas pedagdgicas a partir da
implantacdo de métodos ativos no ensino e aprendizagem de Matematica: a
aprendizagem baseada em problemas relacionados as técnicas de criptografia.

Uma vez que ha um nimero razoavel de alunos que demonstram desinteresse
por essa disciplina, sendo a dificuldade um dos principais fatores relatados pelos
alunos que contribuem para esse desinteresse, incluir novas estratégias de ensino
pode ser uma forma de motiva-los ou tornar a disciplina de Matematica mais
interessante, possibilitando que alunos se tornem auténomos, criativos e
protagonistas do proprio processo de aprendizagem.

Existem varios trabalhos enveredados pela analise do uso da criptografia no
ensino de Matematica nos niveis de educacdo basica, por meio de exemplos de
utilizacdo pratica dos conteudos matematicos do curriculo base da Educacdo Basica
como forma de visualizagdo da amplitude dos caminhos matematicos no processo de
ensino e aprendizagem dentro do ambiente escolar, dentre os quais podemos citar as
obras “criptografia e o curriculo de Matematica no ensino médio” e “criptografia: um
tema gerador para os conteidos matematicos no ensino fundamental”, das autoras
Clarissa Olgin e Claudia Groenwald. Neste artigo abordaremos o ensino de Matematica
por meio de problemas (Problem Based Learning/Aprendizagem Baseada em
Problemas) relacionando as técnicas de envio de mensagens criptografadas com o
ensino de funcgoes. Tudo isso possui como principal ponto de ancoragem a construcgao

de um significado mais amplo de alguns conteidos matematicos que muitas vezes sio
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apresentados de forma crua e sem nenhum atrativo que motive os alunos a
desenvolverem conhecimentos em torno do que é ensinado.

Para finalizar, apresentaremos ainda o resultado de uma pesquisa realizada por
meio de um questionario on-line respondido por alunos e professores, e desenvolvido
como parte de um Projeto de Iniciagdo Cientifica, com a participacdo de trés alunas do
curso de Licenciatura em Matematica do IFG Campus Valparaiso, sob minha orientacao.
O objetivo desse questiondrio era avaliar a aceitacdo do tema criptografia como
ferramenta para o ensino da Matematica entre alunos e professores. Com os dados
coletados buscamos responder a perguntas como: o professor acha que o uso dessa
metodologia ativa auxilia no processo de aprendizado dos alunos? Esse tipo de

metodologia é capaz de despertar um maior interesse dos alunos pela Matematica?

1 Metodologias ativas e o favorecimento do aprendizado

Segundo Moran (2015), a maior parte do tempo - na educacdo presencial e a distancia
- ensinamos com materiais e comunicagoes escritos, orais e audiovisuais, previamente
selecionados ou elaborados. Sao extremamente importantes, mas a melhor forma de
aprender é combinando equilibradamente atividades, desafios e informacdo
contextualizada. Desafios e atividades podem ser dosados, planejados, acompanhados e
avaliados com apoio de tecnologias. Os desafios bem planejados contribuem para mobilizar
as competéncias desejadas, intelectuais, emocionais, pessoais e comunicacionais.

Nas etapas de formacao, os alunos precisam de acompanhamento de profissionais
mais experientes para ajuda-los a tornar conscientes alguns processos, estabelecer
conexdes ndo percebidas, superar etapas mais rapidamente, confronta-los com novas
possibilidades. Quanto mais aprendamos proximos da vida, melhor (MORAN, 2015). Neste
contexto, as metodologias ativas sao uma nova maneira de pensar o ensino tradicional.
Isso porque um dos principios da Base Nacional Comum Curricular (BNCC) é a promogao
do aluno como protagonista de seu processo de ensino-aprendizagem. Assim, essas
metodologias sao ponto de partida para processos mais avangados de reflexao, integragao
cognitiva, generalizacdo e reelaboracdo de novas praticas de ensino, de forma a incentivar

os alunos a aprender de forma autonoma e participativa, a partir de problemas e situagoes
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reais, fazendo com que eles estejam no centro do processo de aprendizagem, participando
ativamente e sendo responsaveis pela construcdo de conhecimento.

O objetivo das atividades desenvolvidas nas instituicdes de ensino vai além da
transmissdo do conhecimento. O diferencial na formacao do aluno é o desenvolvimento
de capacidades como, por exemplo, autonomia, reflexao, criatividade, autoaprendizagem
(aprender a aprender), pensamento estratégico - que possibilitem a inovagdo social e
tecnologica. Desse modo, todos os envolvidos no processo de ensino e aprendizagem
sao considerados sujeitos da educacao e podem contribuir para o desenvolvimento de
solucoes de problemas apresentados, tanto na escola quanto fora dela. As Metodologias
Ativas de Aprendizagem favorecem este tipo processo de ensino e aprendizagem e
podem corresponder as mudangas que o ensino vem necessitando.

Essas metodologias sdo revolucionarias porque promovem uma aprendizagem que
é realizada de forma ativa, coletiva e colaborativa, utilizando diversos recursos e
contribuindo para o aumento da qualidade do ensino, com professores mais articuladores
e, claro, para a formac3o de alunos mais criticos, participantes e conscientes. E preciso
refletir e registrar as experiéncias, em sala de aula/instituicdo de ensino, sobre as
propostas das Metodologias Ativas de Aprendizagem, discutindo, avaliando, comparando,
reinventando, exercitando a praxis educativa, e registrando os seus resultados para que
seja efetiva a formac&o de cidaddos autonomos, criativos e criticos.

Em sua obra “A pratica educativa: como ensinar”, Antoni Zabala (1998) destaca
que os conteudos é que determinam os métodos, pois cada conteldo exige o uso de
determinados procedimentos mentais. Dessa forma, a escolha de qual metodologia

utilizar vai de acordo com as especificidades de cada conteudo.

1.1 A aprendizagem baseada em problemas

Freire (1997) afirmava que o educador precisa saber que “ensinar ndo é transferir
conhecimento, mas criar as possibilidades para a sua produgao ou a sua construcao”.
Essa afirmacao contrapoe-se ao tradicionalismo implementado pelas escolas, onde o
professor, com sua experiéncia em areas especificas, transmite este saber em aulas
expositivas e pouco interativas. O processo tradicional de formagao de conhecimento

baseia-se apenas na orientacdo cognitiva, com teoria e pratica repassada por um
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professor, esse como principal agente, tornando assim o estudante, um agente passivo.
Neste modelo ndo ha incentivo, nem espaco, para desenvolver o autoaprendizado. A
resolucao de um problema deve ser encontrada em um padrao de informagoes compostas
previamente para “facilitar” a aprendizagem. 0 método é desenvolvido em trés etapas:
formulacao, resolucao e discussao do problema.

Tratando-se de Matematica, em especial, “o ponto principal do processo de
ensino e aprendizagem deve ser a abordagem de assuntos que despertem o
interesse do aluno, estimulando a curiosidade e permitindo a construcao de novos
conhecimentos” (GROENWALD; FRANKE, 2007).

Em 2017, o Ministério da Educacdo publicou a BNCC (BRASIL, 2017), que define o
conjunto de aprendizagens essenciais que os estudantes devem desenvolver ao

longo da educagdo basica. De acordo com esse documento:

No Ensino Médio a area de Matematica e suas Tecnologias tem a responsabilidade
de aproveitar todo o potencial ja constituido pelos estudantes no Ensino
Fundamental para promover acbes que ampliem o letramento matematico
iniciado na etapa anterior. Isso significa que novos conhecimentos especificos
devem estimular processos mais elaborados de reflexao e de abstragdo, que
deem sustentagdo a modos de pensar que permitam aos estudantes formular e
resolver problemas em diversos contextos com mais autonomia e recursos
matematicos. Para que esses propdsitos se concretizem nessa area, os
estudantes devem desenvolver habilidades relativas aos processos de
investigacao, de construgao de modelos e de resolugao de problemas.

Para tanto, eles devem mobilizar seu modo préprio de raciocinar,
representar, comunicar, argumentar e, com base em discussdes e
validagOes conjuntas, aprender conceitos e desenvolver representagoes e
procedimentos cada vez mais sofisticados (BRASIL, 2017, p.528).

Assim, a aprendizagem baseada em problemas € capaz de promover o
desenvolvimento de varias competéncias, principalmente as que envolvem raciocinar,
além de proporcionar uma maior interacdo entre aluno e professores e construir uma

visdo integrada da Matematica, aplicada a realidade, em diferentes contextos.

2 A criptografia como tema gerador de problemas envolvendo
conteldos de Matematica basica

0 artigo “Criptografia e o curriculo de Matematica no Ensino Médio” apresenta o

tema criptografia como motivador e gerador de situagdes didaticas que permitem o
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aprofundamento da compreensdo de conceitos matematicos, possibilitando ao aluno
perceber a utilizagdo do conhecimento matematico em situacdes praticas, visando
salientar a importancia da utilizacdo de atividades didaticas que possibilitem aos
alunos resolver problemas, levantar hipdoteses e trabalharem em grupo e
cooperativamente (GROENWALD; OLGIN, 2011).

Outras pesquisas sdo enveredadas pela analise do uso da criptografia no ensino
de Matematica nos niveis fundamentais e médio como exemplos de utilizacdo pratica
dos conteudos matematicos do curriculo da Educagdo Basica e como forma de
visualizacdo da amplitude dos caminhos matematicos no processo de ensino-
aprendizagem dentro do ambiente escolar (DANTAS, 2016).

De acordo com a professora Bini (2016), em sala de aula, o maior desafio
enfrentado atualmente é conquistar os alunos para que sejam reais parceiros na
construcdo do conhecimento. Portanto, o tema criptografia pode trazer iniUmeras
maneiras de abordar conteldos de forma a atrair os alunos para esse processo
construtivo dos conhecimentos matematicos. A seguir detalharemos um pouco mais
alguns exemplos desse tipo de abordagem, mas, antes disso, falaremos um pouco
mais sobre a criptografia.

Primeiramente, vamos diferenciar criptografia de Criptoandlise. Segundo
Coutinho (2000), em grego, cryptos significa secreto, oculto. A criptografia estuda os
métodos para codificar uma mensagem de modo que sé seu destinatario legitimo
consiga interpreta-la. E a arte dos “cddigos secretos”. Ja a Criptoandlise é o processo
inverso, a ciéncia que estuda as formas de se decifrar essas informagdes. Ambas
sempre estiveram fortemente relacionadas a Matematica, em especial a Teoria dos
Numeros, e o desenvolvimento de métodos mais sofisticados vem acompanhando os
avancos dessa durante os séculos.

Durante a Segunda Guerra Mundial os alemdes criaram uma maquina,
chamada Enigma, para enviar mensagens de forma segura, indecifraveis pelos
inimigos que tentassem intercepta-las. Este foi um grande passo para o avango
da criptografia. A Enigma foi decifrada por uma equipe inglesa, liderada pelo
Matematico e Cientista da Computacdo Alan Turing. Nessa época a criptografia

estava subordinada a fins militares, porém nos dias de hoje estad fortemente
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inserida no contexto das transactes bancarias e comerciais entre computadores
em rede. Tal mudanca de contexto tornou necessaria a criagdo de um novo
conceito de criptografia, o da chave-publica, em contraste com a criptografia

classica, de chave-privada. Segundo Coutinho (2000, p.9):

0 mais conhecido dos métodos de criptografia de chave publica é o RSA. Este
cadigo foi inventado em 1977 por R. L. Rivest, A. Shamir e L. Adleman, que na
época, trabalhavam no Massachussets Institute of Technology (M.L.T.), uma das
melhores universidades americanas. As letras RSA correspondem as iniciais
dos inventores do cédigo. Ha varios outros cddigos de chave publica, mas o RSA
continua sendo o mais usado em aplicagdes comerciais.

Para criptografar uma mensagem é necessario, antes, de uma etapa chamada
pré-codificacdo. Para simplificar, utilizaremos um texto onde nd3o ha numeros,
apenas palavras, e sem fazer distincdo de letras maiusculas e minusculas e
considerando o espaco entre as palavras. Na etapa de pré-codificagdo convertemos

as letras em nimeros usando a seguinte tabela de conversao:

Tabela 1 - Valor numérico de cada letra utilizada na etapa da pré-codificacdo

10 n 12 13 14 15 16 17 18 19 20 21 22

23 24 25 26 217 28 29 30 31 32 33 34 35

Fonte: Elaborada pela autora.

0 espaco entre duas palavras sera substituido pelo nimero 99, quando for feita
a conversao. Por exemplo, de acordo com a tabela acima, a frase “AMO APRENDER”

seria convertida na sequéncia numérica 7102224991025271423131427.
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2.1 Criptografia no Ensino médio: uma experiéncia de ensino e aprendizagem

Em maio de 2019, ofereci uma oficina intitulada “Criptografia RSA”, na programacao
da Semana de Integracdo Académica do IFG - Campus Uruagu. Cerca de 25 alunos dos
cursos Técnicos Integrados ao Ensino Médio participaram das atividades propostas e a
aceitacao foi muito boa. Os alunos participaram ativamente do processo de construgao
dos conteldos utilizando computadores conectados a internet e mesmo seus aparelhos
celulares para auxiliar nos calculos propostos. Esse tipo de abordagem esta de acordo
com a BNCC, que, além de destacar a importancia da utilizacdo de recursos tecnoldgicos

e digitais para desenvolver o pensamento computacional dos alunos, prevé que:

Novos conhecimentos devem estimular processos mais elaborados de reflexao
e de abstracao, que deem sustentagdo a modos de pensar que permitam aos
estudantes formular e resolver problemas em diversos contextos com mais
autonomia e recursos matematicos (BRASIL, 2017, p.529).

A oficina comegou com uma breve apresentacdo do que é a criptografia e onde ela
é aplicada no nosso cotidiano. Para melhor compreensao das técnicas de Codificagdo e
Decodificacdo, isto &, tornar uma mensagem ininteligivel e, depois, ser capaz de
recuperar a mensagem original, utilizamos um dos primeiros métodos criptograficos

conhecidos historicamente: a Cifra de César. Essa cifra consiste basicamente em

deslocar as letras do alfabeto trés casas para a direita, conforme a Tabela 2:

Tabela 2 - Cifra de César

Fonte: Elaborada pela autora.
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Como exemplo, se aplicdssemos a Cifra de César para Criptografar a palavra
“ESTUDAR”, obteriamos “ ",

Apods a familiarizacdo com a Cifra de César, fizemos uma analogia com o
processo de pré-codificagdo apresentado na segdo anterior. Demonstramos para os
alunos que aplicar a Cifra de César equivale a “somar 3” aos valores de cada letra da
Tabela 1 e associar o resultado, outro nimero, a letra correspondente. Por exemplo:
para descobrir qual a letra correspondente a letra “P” na Cifra de César, consultamos
aTabela 1e vimos que a letra “P” esta associada ao numero 25. Somando-se 3 a esse
numero obtemos 28 que, de acordo com a mesma tabela, corresponde a letra “S”,
conforme a 7abela 2.

Vale ressaltar que o processo de criptografar uma mensagem ndo é apenas o
ato de tornar uma mensagem ininteligivel. No processo escolhido deve haver
garantia de que é possivel recuperar a mensagem original por meio da mensagem
codificada, sem altera-la. Desse modo, para o bom funcionamento do nosso método
foi fundamental o fato de que para cada letra do alfabeto existia um Unico nimero
correspondente a ela.

Essa observacao vai ao encontro do conceito de fungdes. A chave de criptografia
utilizada na Cifra de César nada mais é do que a fungdo f(x) = x + 3, em que x
assume um dos valores apresentados na Tabela 1. Esse conjunto de valores é
chamado de Dominio da funcgdo e os resultados obtidos, também chamados de valor
numeérico da funcdo, formam o conjunto Imagem.

Ao receber uma mensagem criptografada precisamos ser capazes de recuperar
a mensagem original. Esse é o objetivo da Criptoanalise, que é a Ciéncia que estuda
as formas de decifrar mensagens criptografadas.

Para facilitar a compreensao, suponha que tenhamos recebido uma mensagem
com a palavra “HVWXGDU”, criptografada com a Cifra de César. A principio essa
palavra nao tem sentido nenhum. No entanto, podemos fazer uma analogia entre a
Criptoanalise e a inversdo de fungbes da seguinte maneira: primeiro precisamos
transformar a mensagem recebida em nimeros usando a pré-codificagdo (Tabela 1),

conforme a Tabela 3.
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Tabela 3 - Etapa de pré-codificacdo

17 31 32 33 16 13 30

Fonte: Elaborada pela autora.

Como vimos, a Cifra de César equivale a somar 3 aos valores da pré-codificacdo
e, portanto, os nimeros da tabela acima foram obtidos somando-se 3 aos valores
das letras da palavra original. Isso nos leva a concluir que, para decifrar a mensagem
acima, devemos subtrair 3 dos valores da tabela 3, e associar o resultado as letras
da Tabela 1. Nesse raciocinio, apos efetuarmos os calculos 17- 3 = 14,31-3 =

28,...,30- 3 = 27, obtemos a Tabela 4:

Tabela 4 - Etapa de decodificagao

Fonte: Elaborada pela autora.

Em termos matematicos, nada mais fizemos do que encontrar a funcdo inversa
de f(x) = x + 3, determinada por f~1(x) = x - 3. Note que, para esse passo, foi
fundamental o fato de que dois numeros distintos, no processo de pré-codificacao,
correspondem a duas letras distintas. Por esse motivo, podemos dizer que essa
regra é injetora. Note ainda que, para cada numero de 10 a 35, existe uma letra no
alfabeto que corresponde a ele, de acordo com a Tabela 1, e por isso essa regra é
também chamada de sobrejetora. Uma regra de associacdo (fungdo) que é bem
definida e é ao mesmo tempo injetora e sobrejetora, é chamada de bijetora.

Apds a compreensdo desses conceitos os alunos foram estimulados a enviar
mensagens criptografas uns para os outros. Para isso, foi utilizada a fungao f (x) = 2x +
3 como chave de criptografia. 0 dominio da funcdo continuou sendo o conjunto de valores

da Tabela 1. Desse modo, para enviar as mensagens os alunos tiveram que calcular valor
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numérico da funcdo e, para decifrar as mensagens recebidas, precisavam encontrar a
inversa da funcdo que criptografou a mensagem, que equivale a chave de decriptacao.
Note que, com essa abordagem, o estudo de fungdes se tornou algo interessante
e atrativo para os alunos, promovendo a integracdo dos conteudos, relacionando
conceitos e proporcionando o aprendizado de forma interativa, ja que os alunos

trabalhavam pelo menos em duplas para a troca de mensagens.

2.2 Encaminhamentos Metodolodgicos

Para se desenvolver um trabalho metodoldgico significativo na sala de aula, os
contelidos propostos para os alunos da educacdo basica, em especial os do Ensino
Médio, devem ser abordados de modo a explorar as competéncias Matematicas
elencadas na BNCC, por meio de tendéncias metodoldgicas que possibilitem a utilizagdo
de estratégias, conceitos e procedimentos matematicos para interpretar situagdes em
diversos contextos, sejam atividades cotidianas, sejam fatos das Ciéncias da Natureza e
Humanas, das questdes socioeconémicas ou tecnologicas, divulgados por diferentes
meios, de modo a contribuir para uma formacao geral, das quais destacamos :

e Modelagem Matemadtica. possibilita que os estudantes desenvolvam
habilidades relativas aos processos de investigacao, de construcao de
modelos e de resolucdo de problemas, conforme prevé a propria BNCC;

e A resolucdo de problemas:proporciona o desenvolvimento de
competéncias que envolvem raciocinar. Para isso é necessario que os
estudantes possam, em interagcao com seus colegas e professores,
investigar, explicar e justificar as solugoes apresentadas para os
problemas, com énfase nos processos de argumentagdo Matematica;

o Utilizacdo de instrumentos/midias tecnoldogicas: favorecem as
experimentacdes Matematicas ajudando na resolucdo de problemas e
favorece o desenvolvimento do pensamento computacional,

o Investigacées Matematicas: explora as competéncias que estdo diretamente
associadas a representar e pressupoem a elaboracao de registros para

evocar um objeto matematico. Levam o aluno a formular conjecturas a
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respeito do que estd investigando e verificar qual a mais adequada,
realizando provas e refutagoes; articulacao de diferentes tendéncias.

Consideramos que o uso da criptografia como ferramenta de ensino explora as
competéncias elencadas acima, mas, para além dela, podem ser utilizados diversos
recursos didaticos e/ou tecnoldgicos como: jogos; calculadora, videos, softwares,
Internet; livros didaticos, jornais, sélidos geométricos, quadro e giz, entre outros que
podem variar de acordo com a realidade de cada ambiente escolar.

Com o objetivo de obter algumas informagoes sobre o tema “criptografia como
ferramenta de ensino”, foi elaborado um questionario com sete perguntas e mais um
espaco para sugestdes ou comentarios. Essa pesquisa foi amplamente divulgada por meio
da pagina do IFG/Valparaiso, como pode-se verificar pelo link:
https://www.ifg.edu.br/component/content/article/190-ifg/campus/valparaiso/noticias-
campus-valparaiso/19671-professor-voce-acredita-que-a-criptografia-pode-auxiliar-
no-ensino-da-matematica-e-voce-aluno?highlight=WyJjcmlwdG9ncmFmaWEiXQ==.
Além disso, contamos com a colaboracdo de professores que fizeram a divulgacdo por
meio das suas salas das suas disciplinas na plataforma Moodle.

Devido ao objetivo da pesquisa, as perguntas foram mais direcionadas para o ensino,
mas foram coletadas respostas tanto de professores quanto de alunos. Ao todo, 104
pessoas responderam ao questionario e esse formulario foi parte de um trabalho de
Iniciacdo Cientifica intitulado “Teoria dos Numeros e a criptografia RSA” desenvolvido no
IFG - Valparaiso, sob minha orientagdo, que contou com a participagdo de trés alunas do
Curso de Licenciatura em Matematica: Bruna da Costa Mesquita, como bolsista, Sabrina

de Castro Pereira Lima e Lais dos Santos Souza, como voluntarias.

2.3 Analise e discussdo dos dados obtidos no questionario

A seguir, apresentaremos alguns dos resultados obtidos na pesquisa citada no
topico anterior. Os dados coletados apresentados durante o 13° Seminario de
Iniciacdo Cientifica e Tecnoldgica do IFG. Do total de participantes, 33 eram
estudantes do Ensino Fundamental Il e Médio, 35 professores de Matematica e 36

estudantes do ensino superior, conforme pode-se observar no Grafico 1.
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Qual a sua atuacao?

H Estudante - Ensino
Fundamental Il
E Estudante - Ensino Médio

m Estudante - Ensino Superior

= Professor de Matematica

Grafico 1 - Resultado da pesquisa “Teoria dos Nimeros e a criptografia RSA” por questionario do
Google Formularios

Fonte: Elaborado pela autora.

Buscamos entender, do ponto de vista do aluno e do professor, qual a relevancia
desse tipo de aplicacdo no ensino e aprendizagem da Matematica, visto que essa
ferramenta pode ajudar o aluno a “visualizar” melhor alguns conceitos matematicos
até entdo puramente abstratos. De acordo com Duval, “ndo ha entendimento sem
visualizagdo. E é por isso que a visualizacdo ndo deve ser reduzida a visdo, ou seja:

a visualizacdo torna visivel tudo o que ndo é acessivel a visdo.” (DUVAL, 1999, p. 13).

Sabia que a criptografia pode ser aplicada no ensino da
matematica basica ?

Hsim

Hnao

Grafico 2 - Resultado da pesquisa “Teoria dos Numeros e a criptografia RSA” por questionario do
Google Formularios

Fonte: Elaborado pela autora.
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Como podemos observar no Grafico 2, mais da metade dos respondentes ndo sabiam
que a criptografia pode ser utilizada como ferramenta de ensino da Matematica basica.
Esse resultado pode sugerir que hda uma demanda emergente no campo da formacao
continuada de professores da Educacdo Basica. As lacunas que existem no campo do
conhecimento da Matematica podem fazer com que grande parte dos professores se sinta
inseguros quanto a sua pratica pedagdgica, limitando-os ao uso do livro didatico como
ferramenta de ensino e impedindo-os de explorar novas metodologias mais dinamicas.

Varios debates relacionados a qualidade da Educacdo Basica no Brasil tém abordado
o conhecimento matematico do professor, constatando-se que formacao continuada é um
aspecto fundamental na sua carreira, tendo em vista a necessidade de que esse
profissional esteja constantemente em processo de atualizagao para desenvolver sua
pratica pedagdgica. Assim, o que o professor aprende em sua formacdo académica inicial
nao pode ser considerado como objeto final a ser usado em sala de aula. O conhecimento
esta em constante evolucdo e as formas de ensinar devem acompanhar estas mudancas.

Os diferentes tipos de conhecimento do conteldo necessarios a pratica docente
sao classificados por Shulman (1986) ao desenvolver o “knowledge base for teaching”
(base de conhecimentos para o ensino), a saber, o conhecimento do conteldo, do
curricular, do pedagadgico, do conteudo, do cognitivo dos estudantes, entre outros. O
conhecimento integra, além da capacidade do professor de apresentar aos
estudantes as verdades aceitas na area, a capacidade de explicar o porqué de um
determinado resultado ser considerado verdadeiro, como ele se relaciona com
outros resultados ou porque é pertinente conhecé-lo (CARVALHO et al, 2019).

Além disso, conforme Carvalho et al. (2019), a formacdo de professores é um
processo complexo iniciado na sua formacao durante a graduacao, refletido ou nao
no desenvolvimento profissional, concretizado, desenvolvido e significado em sala de
aula a partir das inimeras experiéncias advindas do ambiente escolar, e os
conhecimentos construidos ao longo dessa trajetoria sdo determinantes para o
ensino e aprendizagem dos estudantes.

No formulario mostramos como relacionar criptografia ao estudo de fungdes por
meio do seguinte exemplo: “Para comunicar-se de forma secreta, um mensageiro e seu

amigo decidiram usar uma fungdo f(x) = 2x + 1 para cifrar as mensagens e construiram
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uma tabela para codificar cada palavra, de acordo comaqualA=0,B=1,C =2,D =
3,E = 4,F = 5. 0 mensageiro deseja enviar a palavra “FE”. Sabendo que F = 5,E = 4 e
utilizando a fungao escolhida para codificar a mensagem temos: f(5) =2-5+1 =
11e f(4) = 2-4+ 1 = 9. Pronto! A palavra “FE”, criptografada, sera representada por 11
- 9. Seguindo esse mesmo raciocinio vocé consegue criptografar a palavra CAFE?”

Os resultados apresentados nos graficos a seguir sugerem que o exemplo é de

facil assimilacdo e reproducao.

Vocé consegue criptografar a palavra "CAFE"?

Grafico 3 - Resultado da Pesquisa “Teoria dos Numeros e a criptografia RSA” por questionario do
Google Formularios

Fonte: Elaborado pela autora.

De acordo com os dados do grafico acima podemos notar que os alunos foram
capazes de reproduzir um raciocinio matematico que foi apresentado na forma de um
problema contextualizado. Esse tipo de abordagem favorece o aprendizado, uma vez

que, de acordo com Cifuentes (2005, p. 66):

Contextualizar [no sentido de identificar o contexto de] um objeto é dar um
referencial espaco temporal ao objeto, de modo que, do ponto de vista estético, o
contexto passa a formar parte do proprio objeto como sugerido por Aristételes,
embora a “realidade” do contexto possa ser diferente da realidade do objeto.
Vale ressaltar que, além da contextualizagdo, trazendo para o aluno um problema
n n H H H
real", com esse tipo de abordagem o professor pode ainda apresentar o conceito de
modelagem matematica, uma alternativa pedagdgica para o ensino e aprendizagem da

Matemadtica. Segundo Bassanezi (2002, p. 16), modelagem matematica pode ser entendida
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como “a arte de transformar problemas da realidade em problemas matematicos e

resolvé-los, interpretando suas solugdes na linguagem do seu contexto de origem”.

Na sua opinido, qual o nivel de dificuldade do exemplo anterior?

B Facil
B Intermediario
m Dificil

= Nao tenho opiniao sobre o
assunto

Grafico 4 - Resultado da Pesquisa “Teoria dos Numeros e a criptografia RSA” por questiondrio do
Google Formularios

Fonte: Elaborado pela autora.

Para finalizar a pesquisa perguntamos sobre o nivel de interesse sobre esse
tipo de abordagem em sala de aula, tanto por parte dos alunos quanto dos

professores, e o resultado pode ser observado no grafico a seguir.

Vocé usaria ou gostaria que fosse utilizado o tema
criptografia em sala de aula para o ensino da Matematica ?

H Sim
E Nao

H Talvez

Grafico 6 - Resultado da Pesquisa “Teoria dos Numeros e a criptografia RSA” por questionario do
Google Formularios

Fonte: Elaborado pela autora.
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Como podemos observar, 78% responderam que utilizaria essa abordagem em
sala de aula ou gostaria que ela fosse utilizada. Isso nos mostra que abordagem pode
despertar o interesse de alunos e professores, estimulando a curiosidade e
permitindo a construcdo de novos conhecimentos (GROENWALD e FRANKE, 2007) e
colocando a Matematica com um carater integrador junto as demais Ciéncias, o que

vai ao encontro do que diz a BNCC.

Consideracgoes finais

Além do conhecimento do professor, o uso de ferramentas e metodologias
capazes de tornar o aluno sujeito da educagdao pode contribuir para o seu
desenvolvimento, tanto na escola quanto fora dela. Assim, o uso metodologias ativas
de ensino e aprendizagem, como abordagem de conteldos de Matematica basica por
meio de conceitos relacionados a criptografia, podem favorecer este tipo processo
de ensino e aprendizagem e, quem sabe, integrar as mudangas que o ensino vem
necessitando.

Como um espaco de observacdo, avaliacdo e experimentacdo de praticas
pedagogicas a partir da implantacdo de métodos ativos no ensino e aprendizagem de
Matematica, motivado por experiéncias exitosas com aprendizagem baseada em
problemas relacionados as técnicas de criptografia, este trabalho tem uma
perspectiva de contribuir com a formacao integral e continua de docentes e tentar
atrair a atencdo dos discentes, uma vez que é grande o numero de alunos que
demonstram desinteresse pela Matematica.

E importante observar que as respostas obtidas no questionario sobre o uso da
criptografia como instrumento de ensino e aprendizagem nao determinam uma
conclusdo precisa, visto que existe um distanciamento (fisico e social) entre os
respondentes que deve ser considerado e que um recurso/instrumento de trabalho
pedagogico pode ndo ser tdo atraente em um primeiro momento e depois passar a
ser. Em geral, o bom aproveitamento desses recursos esta relacionado com o nivel
de entusiasmo do aplicador, que muitas vezes, pela propria escassez de condigbes

adequadas em sala de aula, nao se sentem estimulados para aplicar novas
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metodologias e preferem manter a forma corriqueira com que tratam o processo de
ensino e aprendizagem.

Vale destacar que ha uma pressao intensa para que Escolas e IES (Instituicdes
de Ensino Superior) sejam mais atraentes, mais flexiveis, com curriculos mais
atualizados, muito mais centrados na experimentacdo, em competéncias e valores,
combinando os espacos fisicos e digitais. Had também um movimento de
transformacdo no Brasil, com resultados muito dispares: escolas muito
interessantes ao lado de outras bastante convencionais. No entanto, sabemos que as
mudancas dependem de politicas publicas educacionais nacionais consensuadas e
coerentes, com diretrizes claras e acoes para valorizacdao de escolas, gestores,
docentes e alunos e adaptadas regional e localmente (MORAN, 2020).

Por fim, a importancia do papel do professor de Matematica na sala de aula é
amplamente reconhecida e, apesar das diferencas culturais, econdomicas e
geograficas existentes em cada ambiente de ensino, é consensual o reconhecimento

da necessidade de melhorar a qualidade dos recursos educacionais nas escolas.
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